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1. PRÉAMBULE 
 
Le Collège Royal du Québec (ci-après désignée la « Société ») est responsable de la protection des 
Renseignements personnels qu’elle détient, que leur conservation soit assurée à l’interne ou par un tiers. 
Les Renseignements personnels possèdent un caractère confidentiel, sauf dans la mesure prévue par les 
lois applicables. Toute personne qui, dans le cadre de ses fonctions, a accès à un Renseignement personnel 
détenu par la Société doit prendre les moyens nécessaires pour en assurer la protection et le caractère 
confidentiel. Néanmoins, des Incidents de confidentialité peuvent survenir, et c’est pour ce motif que la 
Société a choisi de se doter de la présente politique de gestion et de notification des incidents de 
confidentialité (ci-après, la « Politique »).  
  
La présente Politique met en place un cadre de gestion des Incidents de confidentialité, conforme aux 
obligations prévues à cet effet suivant l’adoption de la Loi modernisant des dispositions législatives en 
matière de protection des Renseignements personnels. 

2. OBJECTIF ET CADRE NORMATIF 
 
La présente Politique a pour but d’encadrer la gestion d’Incidents de confidentialité, de diminuer les 
risques qu’un préjudice soit causé aux Personnes concernées et à la Société, et d’éviter que de nouveaux 
Incidents de même nature ne se produisent. Elle établit la démarche à suivre en cas d’Incident de 
confidentialité, détermine les modalités de la tenue d’un registre des Incidents et rappelle l’obligation 
d’effectuer les avis obligatoires requis en cas d’Incident de confidentialité.  
 
Le cadre normatif de la Politique comprend principalement : 

• La Loi sur la protection des renseignements personnels dans le secteur privé, RLRQ c P-39.1 modifiée 
par la Loi modernisant des dispositions législatives en matière de protection des renseignements 
personnels, RLRQ, c. 25 (la « Loi sur le privé ») ;  

• Le Règlement sur les Incidents de confidentialité, RLRQ, c. A-2.1, r. 3.1 (le « Règlement ») ; 
• La Politique de protection des renseignements personnels ; et 
• La Politique de confidentialité. 

3. CHAMP D’APPLICATION 
 
La présente Politique s’applique à tous les employés de la Société ayant connaissance d’un Incident de 
confidentialité. 
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4. DÉFINITIONS 
 
Dans le cadre de la présente Politique, les termes ci-après ont les définitions suivantes. Elles peuvent 
toutefois être complétées par toute autre politique, directive ou procédure y faisant référence. 

• « Commission » signifie la Commission d’accès à l’information du Québec. 
 

• « Incident de confidentialité » ou « Incident » signifie tout accès, utilisation, ou communication 
d’un Renseignement personnel, non autorisé par la loi, de même que sa perte ou toute autre 
atteinte à sa protection. 
 

Exemples d’Incidents de confidentialité 

Un membre du personnel consulte des Renseignements personnels non nécessaires à 
l’exercice de ses fonctions ; 

Une attaque par rançongiciel compromet l’accès à des Renseignements personnels ; 

Des documents contenant des Renseignements personnels sont recyclés ou jetés sans 
avoir été détruits de manière sécuritaire ; 

Des Renseignements personnels sont envoyés au mauvais destinataire ; 

Une personne perd ou se fait voler des documents contenant des Renseignements 
personnels ;  

Une personne s’immisce dans une banque de données contenant des Renseignements 
personnels afin de les altérer. 

 
• « Personne concernée » signifie la personne physique sur laquelle porte les Renseignements 

personnels. 
 

• « Registre » a le sens qui lui est donné dans la Section 6 des présentes. 
 

•  « Renseignement personnel » signifie tout renseignement qui concerne une personne physique 
et qui permet de l’identifier directement ou indirectement. 
 

• « RPRP » signifie la personne physique désignée en tant que responsable de la protection des 
renseignements personnels au sein de la Société. En cas d’Incident de confidentialité, le RPRP doit 
s’informer à propos de ce dernier, mettre à jour le Registre, et se charger de mettre en place des 
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mesures pour i) éviter que se reproduise un tel Incident, ii) limiter dans la mesure du possible le 
préjudice à la Personne concernée et iii) éviter que se reproduise un tel Incident. Pour le Collège 
Royal du Québec, le RPRP désigné est le Directeur général. 

5. SIGNALEMENT DE L’INCIDENT 
Afin de permettre à la Société d’accomplir ses obligations légales, tout employé ayant des motifs de croire 
que s’est produit un Incident de confidentialité doit en aviser le RPRP, en lui envoyant un signalement 
d’Incident de confidentialité par courriel (plainte@crqc.ca) qui peut prendre la forme suivante : 
 

Objet : Signalement d’Incident de confidentialité 
 
Bonjour,  
 
En application de la Politique de gestion et de notification des incidents de confidentialité, je 
souhaite, par les présentes, signaler un potentiel Incident de confidentialité. 
 
Vous trouverez ci-dessous les informations pertinentes à l’Incident soupçonné : 
 
1. Description des Renseignement personnels touchés et nombre de personne touchées 

 
[Veuillez insérer une description des renseignements personnels touchés ainsi que le 
nombre approximatif (ou exact, si possible) de personnes touchées. Dans l’impossibilité 
de fournir une description, veuillez indiquer la raison justifiant cette impossibilité.] 
 

2. Description des circonstances de l’Incident 
 
[Veuillez insérer une description des circonstances de l’Incident.] 
 

3. Date ou période où l’Incident a eu lieu et à laquelle vous avez pris connaissance de 
l’Incident 
 
[Veuillez insérer la date ou la période où l’Incident a eu lieu, ou une approximation de 
cette période, ainsi que la date à laquelle vous avez pris connaissance de l’Incident.] 

 
Je demeure disponible pour toute question que vous pourriez avoir concernant ma prise de 
connaissance de l’Incident de confidentialité. 
 
Cordialement,  
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Suite à ce signalement, l’employé devra s’assurer de collaborer avec la Société et le RPRP afin de fournir 
toute information additionnelle requise, et afin de limiter tout préjudice découlant de l’Incident de 
confidentialité. 
 
En matière de Renseignements personnels confiés à un tiers, tel qu’un fournisseur de service, la Société 
sera notifiée de tout Incident de confidentialité touchant de tels Renseignements personnels selon les 
modalités prévues aux contrats intervenus entre la Société et ces tiers. 
 
Lors de la réception d’un signalement concernant un potentiel Incident de confidentialité, la Société doit, 
de concert avec le RPRP, évaluer s’il s’agit réellement d’un Incident de confidentialité en déterminant s’il 
implique des Renseignements personnels. Dans l’affirmative, la Société devra suivre les instructions de la 
Section 6 ci-dessous. 

6. INSCRIPTION AU REGISTRE 
 
En vertu de la Loi sur le privé et du Règlement, la Société doit tenir un registre des Incidents de 
confidentialité (le « Registre »), lequel doit être transmis à la Commission, sur demande de celle-ci. 
 
En cas d’Incident de confidentialité, la Société doit l’inscrire au Registre. Ce dernier doit, en vertu du 
Règlement, contenir les informations suivantes : 
 

- Une description des renseignements personnels visés par l’Incident ou, si cette information n’est 
pas connue, la raison justifiant l’impossibilité de fournir une telle description ; 

- Une brève description des circonstances de l’Incident ; 
- La date ou la période où l’Incident a eu lieu ou, si cette dernière n’est pas connue, une 

approximation de cette période ; 
- La date ou la période au cours de laquelle la Société a pris connaissance de l’Incident; 
- Le nombre de personnes concernées par l’Incident ou, s’il n’est pas connu, une approximation de 

ce nombre ; 
- Une description des éléments qui amènent la Société à conclure qu’il existe ou non un risque qu’un 

préjudice sérieux soit causé aux Personnes concernées (Section 8) ; 
- Si l’Incident présente un risque qu’un préjudice sérieux soit causé, les dates de transmission des 

avis à la Commission et aux Personnes concernées, en application du deuxième alinéa de l’article 
3.5 de la Loi sur la protection des renseignements personnels dans le secteur privé, de même 
qu’une mention indiquant si des avis publics ont été donnés par la Société et la raison pour laquelle 
ils l’ont été, le cas échéant (Section 9); et 

- Une brève description des mesures prises par la Société, à la suite de la survenance de l’Incident, 
afin de diminuer les risques qu’un préjudice soit causé. 
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Les renseignements contenus au Registre doivent être tenus à jour et conservés pendant une période 
minimale de cinq ans après la date ou la période au cours de laquelle la Société a pris connaissance de 
l’Incident. 

7. MESURES D’ATTÉNUATION 
 
Dès que la Société a des motifs de croire que s’est produit un Incident de confidentialité, elle doit prendre 
des mesures raisonnables pour diminuer les risques qu’un préjudice soit causé aux Personnes concernées, 
et éviter que de nouveaux incidents de même nature ne se produisent. Afin d’éviter que de nouveaux 
incidents de même nature ne se produisent, la Société pourrait, à titre d’exemple, mettre en place des 
mesures de sécurité plus strictes et émettre une note de service interne afin d’informer les employés des 
bonnes pratiques à respecter afin d’éviter des Incidents. 
 
Si nécessaire, la Société peut aviser toute personne ou tout organisme susceptible de diminuer ces risques 
(par exemple, un fournisseur de sécurité de l’information) en ne lui communiquant que les 
Renseignements personnels nécessaires à cette fin, sans le consentement de la Personne concernée. Dans 
un tel cas, le RPRP devra enregistrer cette communication dans un registre prévu à cette fin.  

8. ÉVALUATION DU RISQUE DE PRÉJUDICE SÉRIEUX 
 
La Loi sur le privé prévoit des obligations différentes selon la gravité de l’Incident de confidentialité ayant 
eu lieu. Ainsi, la Société doit consulter le RPRP afin d’évaluer la présence d’un risque de préjudice sérieux 
pouvant être causé aux Personnes concernées dû à l’Incident.   
 
Un préjudice sérieux correspond à un acte ou évènement susceptible de porter atteinte à une Personne 
concernée ou à ses biens, ou bien de nuire à ses intérêts de manière non négligeable. Afin d’évaluer la 
présence d’un risque de préjudice sérieux, la Société doit considérer, notamment :  
 

- La sensibilité des Renseignement personnels concernés ; 
o Certains renseignements, dû à leur nature ou au contexte de leur utilisation, sont sensibles 

et augmentent donc le risque de préjudice. À titre d’exemple, des renseignements de nature 
médicale ou financière sont sensibles. 

- Les conséquences appréhendées de leur utilisation ; et 
o Il pourrait s’agir, par exemple, d’usurpation d’identité, d’atteinte à la vie privée, de fraude 

financière, ou une atteinte à la réputation. 
- La probabilité qu’ils soient utilisés à des fins préjudiciables. 
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o  Par exemple, si la Société découvre que les Renseignements personnels visés par l’Incident 
ont été publiés sur un site web clandestin ayant des fins criminelles, la probabilité qu’ils 
soient utilisés à des fins préjudiciables est plus élevé. 

 
Afin de procéder à une évaluation du risque de préjudice sérieux, la Société devra se référer à la procédure 
se trouvant dans l’Annexe A des présentes.  
 

Exemple de préjudice sérieux 
Une attaque informatique cause la compromission de numéros d’assurance sociale détenus 
par la Société. La Société et le RPRP concluent à l’existence d’un risque de préjudice sérieux 
dû i) au haut degré de sensibilité de ce type de Renseignement personnel, ii) au fait que ce 
type de Renseignement personnel peut être utilisé pour commettre de la fraude ou des vols 
d’identité, et iii) dû au fait que l’Incident de confidentialité est issu d’un acte illégal commis 
par des criminels, ce qui augmente la probabilité que les Renseignements personnels seront 
utilisés à des fins préjudiciables. 

9. AVIS RELATIF À L’INCIDENT DE CONFIDENTIALITÉ 
 

Note importante 
S’il appert que l’Incident de confidentialité ne présente aucun risque de préjudice sérieux, la 
Société n’aura pas à suivre la procédure décrite à la Section 9 des présentes.  

Si l’Incident présente un risque qu’un préjudice sérieux soit causé aux Personnes concernées, la Société 
doit, avec diligence, transmettre un avis à A) la Commission et B) aux Personnes concernées. Le contenu 
de ces avis doit être conforme au Règlement, tel que détaillé ci-dessous.  

A) Avis à la Commission 

En vertu du Règlement, l’avis devant être envoyé à la Commission concernant la survenance d’un Incident 
de confidentialité présentant un risque de préjudice sérieux doit être fait par écrit et doit contenir les 
renseignements suivants : 

- Le nom de l’organisation ayant fait l’objet de l’Incident de confidentialité et, le cas échéant, le 
numéro d’entreprise du Québec qui lui est attribué en vertu de la Loi sur la publicité légale des 
entreprises ; 

- Le nom et les coordonnées de la personne à contacter au sein de l’organisation relativement à 
l’Incident ; 

- Une description des Renseignements personnels visés par l’Incident ou, si cette information n’est 
pas connue, la raison justifiant l’impossibilité de fournir une telle description ; 
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- Une brève description des circonstances de l’Incident et, si elle est connue, sa cause ; 
- La date ou la période où l’Incident a eu lieu ou, si cette dernière n’est pas connue, une 

approximation de cette période ; 
- La date ou la période au cours de laquelle l’organisation a pris connaissance de l’Incident ; 
- Le nombre de personnes concernées par l’Incident et, parmi celles-ci, le nombre de personnes qui 

résident au Québec ou, s’ils ne sont pas connus, une approximation de ces nombres ; 
- Une description des éléments qui amènent l’organisation à conclure qu’il existe un risque qu’un 

préjudice sérieux soit causé aux Personnes concernées, tels que la sensibilité des Renseignements 
personnels concernés, les utilisations malveillantes possibles de ces renseignements, les 
conséquences appréhendées de leur utilisation et la probabilité qu’ils soient utilisés à des fins 
préjudiciables ; 

- Les mesures que l’organisation a prises ou entend prendre afin d’aviser les personnes dont un 
renseignement personnel est concerné par l’Incident, en application du deuxième alinéa de 
l’article 3.5 de la Loi sur la protection des renseignements personnels dans le secteur privé, de 
même que la date où les personnes ont été avisées ou le délai d’exécution envisagé ; 

- Les mesures que l’organisation a prises ou entend prendre à la suite de la survenance de l’Incident, 
notamment celles visant à diminuer les risques qu’un préjudice soit causé ou à atténuer un tel 
préjudice et celles visant à éviter que de nouveaux Incidents de même nature ne se produisent, de 
même que la date ou la période où les mesures ont été prises ou le délai d’exécution envisagé ; 

- Le cas échéant, une mention précisant qu’une personne ou un organisme situé à l’extérieur du 
Québec et exerçant des responsabilités semblables à celles de la Commission à l’égard de la 
surveillance de la protection des renseignements personnels a été avisé de l’Incident. 

À cet effet, un formulaire d’avis doit être transmis à la Commission aux coordonnées suivantes : 
Commission d'accès à l'information 
525, boulevard René-Lévesque Est, Bur. 2.36 
Québec (Qc) G1R 5S9 
Téléphone : 418 528-7741 – Sans frais : 1 888 528-7741 – Télécopieur : 418 529-3102 
Courrier électronique : cai.communications@cai.gouv.qc.ca 

La Société doit s’assurer de transmettre à la Commission, avec diligence, tout renseignement énoncé ci-
haut dont il prendrait connaissance suite à la transmission de l’avis. 

B) Avis aux Personnes concernées 

En vertu du Règlement, l’avis devant être envoyé aux Personnes concernées concernant la survenance 
d’un Incident de confidentialité présentant un risque de préjudice sérieux doit contenir les renseignements 
suivants : 
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- Une description des Renseignements personnels visés par l’Incident ou, si cette information n’est 
pas connue, la raison justifiant l’impossibilité de fournir une telle description ; 

- Une brève description des circonstances de l’Incident ; 
- La date ou la période où l’Incident a eu lieu ou, si cette dernière n’est pas connue, une 

approximation de cette période ; 
- Une brève description des mesures que l’organisation a prises ou entend prendre à la suite de la 

survenance de l’Incident, afin de diminuer les risques qu’un préjudice soit causé ; 
- Les mesures que l’organisation suggère à la Personne concernée de prendre afin de diminuer le 

risque qu’un préjudice lui soit causé ou afin d’atténuer un tel préjudice ; 
- Les coordonnées permettant à la Personne concernée de se renseigner davantage relativement à 

l’Incident. 
 

Exception 

Une Personne concernée n’a pas à être avisée tant que cela serait susceptible d’entraver une 
enquête faite par une personne ou par un organisme qui, en vertu de la loi, est chargé de 
prévenir, détecter ou réprimer le crime ou les infractions aux lois. 

 
C) Avis public aux Personnes concernées 

 
En sus de l’avis prévu au paragraphe B) ci-haut, il pourrait s’avérer nécessaire ou utile d’aviser les 
Personnes concernées par le biais d’un avis public pouvant être fait par tout moyen dont on peut 
raisonnablement s’attendre à ce qu’il permette de joindre les Personnes concernées. D’ailleurs, le 
Règlement prévoit qu’afin d’agir rapidement pour diminuer le risque qu’un préjudice sérieux soit causé, 
l’avis visé au paragraphe B) ci-haut pourrait également être donné par avis public. Dans un tel cas, 
toutefois, la Société demeure tenue de transmettre avec diligence un avis aux Personnes concernées. 
 
Les circonstances suivantes permettent toutefois à la Société d’aviser les Personnes concernées 
uniquement par avis public : 
 

- Lorsque le fait de transmettre l’avis est susceptible de causer un préjudice accru à la personne 
concernée ; 

- Lorsque le fait de transmettre l’avis est susceptible de représenter une difficulté excessive pour 
l’organisation ; 

- Lorsque l’organisation n’a pas les coordonnées de la personne concernée. 

 

  



 

 

ANNEXE A : ÉVALUATION DU RISQUE DE PRÉJUDICE SÉRIEUX  
 

1. Nécessité d’évaluer le risque de préjudice sérieux  
Pour tout incident de confidentialité, la Société doit évaluer la présence d’un risque de préjudice sérieux 
pouvant être causé aux personnes concernées visées par l’incident de confidentialité. Pour ce faire, elle 
doit considérer, notamment : 

 
A. La sensibilité des renseignements personnels concernés; 
B. Les conséquences appréhendées de leur utilisation; 
C. La probabilité qu’ils soient utilisés à des fins préjudiciables. 

 
2. Méthodologie d’évaluation du risque 

 
ÉTAPE 1 – Attribution des cotes  
 
Afin d’évaluer la présence d’un risque de préjudice sérieux, il convient d’abord d’assigner une cote aux 
éléments A, B, et C susmentionnés de la manière suivante : 
 

A. Sensibilité des renseignements personnels concernés 
 
- Très faible (1) : le renseignement personnel visé n’est pas sensible, et il est raisonnable de croire que 

les chances d’identification indirecte de la personne concernée par l’utilisation du renseignement 
personnel visé sont négligeables. 

 
Par exemple, l’incident de confidentialité implique des renseignements sur les préférences en matière 
de couleur, le pays de résidence, et l’emploi de la personne concernée. 
 

- Faible (2) : le renseignement personnel visé n’est pas sensible, et il est raisonnable de croire qu’il permet 
l’identification indirecte des personnes concernées. 

 
Par exemple, l’incident de confidentialité implique des renseignements sur le nom de famille, 
l’emploi, et la ville de résidence de la personne concernée. 
 

- Moyenne (3) : le renseignement personnel visé n’est pas sensible, et il permet l’identification directe 
des personnes concernées. 
 

Par exemple, l’incident de confidentialité implique le nom complet de la personne concernée. 
 

- Grande (4) : le renseignement personnel visé est sensible. 
 
Par exemple, l’incident de confidentialité implique des renseignements sur le groupe ethnique, les 
croyances religieuses, le dossier médical, ou l’état des finances de la personne concernée. 
 



 

 

- Très grande (5) : le renseignement personnel visé a un grand degré de sensibilité. 
 

Par exemple, l’incident de confidentialité implique des renseignements sur les données biométriques, 
le numéro d’assurance sociale, ou les accès aux comptes bancaires de la personne concernée. 

 
B. Conséquences appréhendées de leur utilisation 
 
- Très faible (1) : l’incident n’engendre aucune conséquence pour les personnes, ou des conséquences 

très mineures pour une seule personne. 
 
- Faible (2) : l’incident engendre des conséquences mineures pour une personne ou pour un petit nombre 

de personnes. 
 
- Moyenne (3) : l’incident engendre des conséquences non négligeables pour une personne ou des 

conséquences mineures pour un grand nombre de personnes. 
 
- Grande (4) : l’incident engendre des conséquences critiques pour une personne ou des conséquences 

majeures pour un grand nombre de personnes. 
 
- Très grande (5) : l’incident engendre des conséquences majeures ou critiques pour un grand nombre de 

personnes. 
 
C. La probabilité qu’ils soient utilisés à des fins préjudiciables 
 
- Très faible (1) : la probabilité que les renseignements touchés par l’incident créent des préjudices pour 

les personnes concernées est très faible. 
 

- Faible (2) : la probabilité que les renseignements touchés par l’incident créent des préjudices pour les 
personnes concernées est faibles. 

 
- Moyenne (3) : la probabilité que les renseignements touchés par l’incident créent des préjudices pour 

les personnes concernées est moyenne. 
 
- Grande (4) : la probabilité que les renseignements touchés par l’incident créent des préjudices pour les 

personnes concernées est grande. 
 

- Très grande (5) : la probabilité que les renseignements touchés par l’incident créent des préjudices pour 
les personnes concernées est très grande. 

 
Veuillez noter que les mesures de sécurité mises en place, ou les actions prises par la Société pour réduire le 
risque de préjudice, doivent être prises en considération afin d’attribuer une cote à l’élément C. 

 
  



 

 

ÉTAPE 2 – Calcul de la cote de risque 
 
Une fois les cotes attribuées aux éléments A, B et C, veuillez appliquer la formule suivante : 
 

𝑅𝑖𝑠𝑞𝑢𝑒	𝑑𝑒	𝑝𝑟é𝑗𝑢𝑑𝑖𝑐𝑒 =
𝐶𝑜𝑡𝑒	𝐴 + 𝐶𝑜𝑡𝑒	𝐵 + 𝐶𝑜𝑡𝑒	𝐶

3
 

 
ÉTAPE 3 – Évaluation du risque 
 
Si le risque de préjudice équivaut à 4 ou 5, l’incident de confidentialité présente un risque de préjudice 
sérieux, et la Société doit procéder aux avis requis en vertu de la loi en suivant les instructions de la 
Politique de gestion et de notification des incidents de confidentialité. 
 
 
 
 Risque de préjudice sérieux Très faible risque Faible risque Moyen risque 

1 2 3 4 5 



 

 

ANNEXE B : SCHÉMA SUR LE TRAITEMENT D’UN INCIDENT DE 
CONFIDENTIALITÉ IMPLIQUANT UN RENSEIGNEMENT PERSONNEL 
 

 


